
Evasión de ASLR y 
DEP mediante ROP

Erlantz Saenz - Innotec System

@erlsaenz

@3lr3l



Indice
Exploiting 

Motivación 

DEP 

Bypass 

ASLR 

Bypass



Exploiting

Rama de la seguridad informática 

Aprovechar un fallo para realizar otra acción 

DOS, obtención shell, elevación de 
privilegios… 

No es reversing 

No es fuzzing



Motivación

Prestigio (CVE) 

$$$$$$





DEP

Data Execution Prevention 

Impide la ejecución de código en 
el stack



DEP



Bypass DEP

ROP - Code reuse —> Uso de gadgets

Fuente: https://www.corelan.be/index.php/2010/06/16/exploit-writing-tutorial-part-10-chaining-dep-with-rop-the-rubikstm-cube/



ASLR

Address Space Layout Randomization 

Protección a la hora de compilar 

Evita la predicción de direcciones de 
memoria
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Bypass ASLR
Evitar el uso de ASLR 

Sobre-escritura parcial de la dirección 

Fuerza bruta sobre la dirección 

Leak de memoria


