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Introduccidn

Objetivo: desarrollo de una aplicacién capaz de realizar
ataques hash criptograficos mediante entornos distribuidos.

Finalidad: Proporcionar una herramienta sencilla pero
completa para realizar auditorias.
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Conceptos

e, Conceptos generales
o



Conceptos basicos de la fuerza bruta

Conceptos
generales

Definicién: Metodologia encargada de la ruptura de
claves mediante la comprobacién de todas las
combinaciones posibles.

@ Elementos:

o Longitud la clave = n

o Alfabeto = b

o Complejidad: b™ combinaciones posibles



Disefio de DJ
HACK

© Diseiio de DJ HACK
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Diseno del algoritmo de la fuerza bruta

o €2 [ o Finalidad: La generacién de combinaciones
@ Metodologias posibles de implantacién

o Recursividad
o lteracién

financiara



Conceptos

Las palabras clave en la explicacidn del proyecto son:

Conceptos

genersiesen DJ @ Palabra matematica: Array en basejongitudDiccionario
@ Intervalo: El nimero minimo de palabras a procesar.

o Palabra auxiliar: Palabras de corte a desplegar

financiara



Generacién de palabras auxiliares

Se debe de establecer:

@ Un intervalo
@ La longitud de la palabra

Desarrollo del

algoritmo de fuerza e El alfabeto a utilizar

bruta

Realiza una suma sucesiva en base a la longitud del alfabeto

Se obtiene un conjunto de palabras auxiliares

&

financiara
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Estructuras en JPPF

JPPF se compone de dos estructuras de datos elementales:

@ task o tarea
@ Job o trabajo

Estructuras

10/30
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Topologia de la red en JPPF

Cliente

Servidor / Driver

Cliente

Topologia de red

Cliente

Servidor / Driver

Cliente

financiara
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Adaptacién de JPPF a DJ HACK

TAREAL

Jjos

TAREA T
TAREAZ
TAREAS
TAREA S
TAREAS

NUCLEO FUERZA TAREAZ

S

Interfaz

Cliente

Servidor / Drivel

TAREAS

Adaptacién de
JPPF
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Instalacion del MemoryDataProvider

Elementos comunes a todas las tareas, no tienen por
qué transmitirse constantemente.

@ Alfabeto
@ Intervalo

@ Longitud de las claves
Uso del proveedor de datos en memoria.

@ Despliegue y serializacién de objetos, en el envio de un
MemoryDataProvidd traba_]o

o Agiliza el trafico de la red

financiara
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Adaptacién de JPPF a DJ HACK

Tarea 1

Jjos

Tarea1
Tarea2
Tarea3
Taread

Tarea 5

Interfaz Cliente

Implantacién de
Hazelcast
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Tolerancia a fallos

Posible caida total de la red, implica:
@ Eliminacién del mapa distribuido de Hazelcast

Solucién: Conexién con la base de datos por nodo.

@ Problemas de concurrencia entre procesos.
e Soluciones:

@ Sincronizacién entre procesos, implica, rendimiento
lento.
@ Pool de conexiones

Tolerancias

financiara
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Pool de conexiones

Tarea 1

Jos Nodo

Tarea1
Tarea2
Tarea3  Tareaz |
Taread

Tarea s

NUCLEO FUERZA BRUT

Nodo

Interf Cliente
nterfaz Servidor / Drivel

Tarea3

Pool de conexiones

Problematica: Datos relevantes al descubierto
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Seguridad en la red

Tarea 1

108 Nodo
Tarea1

Tarea2

Tarea 3 Tarea2

Tarea d
Tarea s

NUCLEO FUERZA

P Cliente Nodo
Interfaz Servidor / Drivel

Tarea 3

Nodo

Base de datos
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Mecanismos de seguridad

@ Autenticacién de usuario mediante digestores.

Nombre de usuario  Comtrasefiade Grano de sal Contrasefia si Contrasefia
usuario codificada

Unaigomez1$%3DE CODIFICACION DE No | r6pQirfizcaaTXmef
5 ~ —

unai gomez i - AR — LA —
+ + wenazsans 23124/76 (SHA-256) 23IPW2A2AIM

@ Encriptaciéon PBE de parametros de acceso a la base de
datos

e RSA

Aplicacién

financiara
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Diagrama de red

APLICACION CLUSTER

ENCRPTACION RSA DE LA
AUTENTICACION
CONFIGURACION DE
R e
% Cliente
Interfaz Servidor / Drivel

Nodo

Base de datos

Aplicacién

financiara



Herramientas y funcionalidades extra

Capacidad de realizar ataques por diccionario
Hasheo de claves
Creacidén automatizada de nodos y servidores

Monitorizacién del cldster en tipo real

Multiplexacién de puertos TPC

Herramientas

20/30
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Gestidén
financiera

© Gestién financiera
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Recursos humanos

] Concepto \ Tasa estandar \ Tasa horas extra ‘
] Desarrollador \ 5,30 €/hora \ 7,15 € /hora ‘

Recursos humanos
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Ly Recursos materiales hardware
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Coste unitario

15 pog 11,86
£

M PC Schremesa 1
. B PC Sobremesa 2
Recursos materiales

B Portatil

m Netbook

M Router Wifi

M Switch
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Recursos materiales

Concepto \ Coste unitario \ Nuam. De licencias

MS Project 2010 | 775,00 €
MS Visio 2010 330,00 €
Antivirus Nod32 39.95 €
Kubuntu Linux 0,00 €
Apache Ant 0,00 €
NetBeans 6.9.1 0,00 €
MySQL Sever 5.1 | 0,00 €
MySQL GUI Tools | 0,00 €
IPTools 1.98 0,00 €

L e o R N NS N O I i

Cuadro: Recursos materiales (Software).
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Recursos materiales Il

Concepto

\ Coste unitario

Nuam. De licencias

TeXnicCenter 1.0
Ghostscript 8.71
GWView 4.9
MiKTeX

Gimp 2.6

Biblioteca Swing
Biblioteca Jasypt
JPPF Framework
Hazelcast Framework

0,00 €
0,00 €
0,00 €
0,00 €
0,00 €
0,00 €
0,00 €
0,00 €
0,00 €

= = R e e e e

Cuadro: Recursos materiales (Software).
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Presupuesto final

Presupuesto

Concepto Importe
Recursos de trabajo 4706,4 €
Recursos materiales 57,90 €
Amortizaciones 214,38 €
Total 4.978,68 €
Gastos Generales (10 %) 497,86 €
Beneficio (15 %) 746,81 €
Subtotal 6.223,35 €
IVA (18 %) 1.120,21 €
Total 7.343,56

Cuadro: Presupuesto
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Conclusiones

@ Conclusiones
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Resultados: viabilidad de un desarrollo técnico en

los ataques de fuerza bruta distribuidos

Se ha construido una aplicacién capaz de

o realizar ataques de fuerza bruta en entornos distribuidos
de manera sencilla

@ realizar ataques de diccionario

@ crear cada componente del grid forma personalizada y
totalmente automatizada

Conclusiones

@ encriptar todas sus comunicaciones con la finalidad de
proteger sus datos

@ proveer de multiplexacién de puertos TCP para entornos
con cortafuegos

@ monitorizar y modificar cualquier propiedad de los
computadores que estén conectados a él online
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